QUICK> BiLGi GUVENLIGi POLITIKASI

SiGORTA

1. Amag

Bu politikanin amaci; Quick Sigorta blnyesindeki bilgi varliklarinin korunmasini, givenligini ve
suirdurulebilirligini saglamaktir. Kurumumuz, faaliyetlerini sirdirtrken bilgi glivenligi prensiplerini
benimser, calisanlarinin ve is ortaklarinin farkindaligini artirir ve yasal ytukimliliklere eksiksiz uyum
saglar.

2. Kapsam

Bu politika Quick Sigorta’nin tiim ¢alisanlarini, yoneticilerini, Gglinci taraf hizmet saglayicilarini ve diger
ilgili paydaslari kapsar. Bilgi teknolojileri altyapisi, yaziim ve donanim varliklari, dijital ve fiziksel bilgi
kaynaklari, veri merkezleri, bulut hizmetleri ve tiim is stirecleri bu politikanin kapsamindadir.

3. Temel ilkelerimiz

o Gizlilik: Bilgiler yalnizca yetkili kisiler tarafindan erisilebilir olmalidir.

o Biitiinliik: Verilerin dogrulugu ve glvenilirligi korunmalidir.

o Erisilebilirlik: is siireglerinin sirekliligi icin gerekli bilgilere yetkili kisilerin zamaninda ve kesintisiz
erisimi saglanmalidir.

o Uyumluluk: Bilgi glivenligi uygulamalari, ulusal ve uluslararasi mevzuatlar ile sektér standartlariyla
uyumlu olarak yaratalar.

o Siirekli lyilestirme: Risklerin etkin ydnetimi ve teknolojik gelismeler isiginda bilgi giivenligi siirekli
olarak goézden gecirilir ve gelistirilir.

4. Bilgi Giivenligi Hedeflerimiz

e is siireclerimizin kesintisiz, giivenli ve etkin olarak yiriitiilmesi

e Kurumsal ve musteri bilgilerinin korunmasi ve giivence altina alinmasi

e ic ve dis kaynakl tehditlerin ve risklerin ydnetilmesi

o Bilgi glivenligi konusunda farkindaligin ve biling diizeyinin yukseltilmesi

o Bilgi glivenligi sistemini, ic ve dis mevzuata uygun olarak olusturmak, siirdiirmek ve bilgi glivenliginin
hedeflerinin belirlenmesi icin cerceve saglamak

o Bilgi glivenligi, siber glivenlik ve kisisel verilerin gizliligini, butlinlGgiini ve surekli erisilebilirligini
saglamak

e Elektronik, yazili, basili, s6zI(, gorsel ve benzeri platformlarda bulunan verilerin glivenligini saglamak

e Bilgi glvenlik sistemini periyodik olarak gozden gecirmek, etkinligini ve performansini sirekli
iyilestirmek

5. Ust Yonetim Taahhiidii

Quick Sigorta st yonetimi, bilgi glivenligi yonetim sisteminin etkin bicimde islemesi ve sirekli
iyilestirilmesi icin gerekli kaynaklari saglar ve destegini ifade eder. Bilgi glivenligi yonetiminin tim
calisanlar tarafindan benimsenmesi ve gerekli sorumluluklarin yerine getirilmesi icin liderlik eder.

6. Bilgi Giivenligi Yonetimi

o Bilgi glivenligi ile ilgili tim strecler st yonetimin gdzetiminde ylritulir.
e Bilgi glivenligi hedefleri belirlenir, duyurulur ve dizenli olarak 6l¢iltr.
o Bilgi glivenligi slirecleri, sirketin stratejik hedefleri ile bitlnlestirilir ve is siireclerine entegre edilir.
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7. Roller ve Sorumluluklar

o Ust Yonetim: Bilgi giivenligi stratejisinin belirlenmesi ve gerekli kaynaklarin saglanmasi konusunda
sorumludur.

o Bilgi Giivenligi Yonetim Temsilcisi: Bilgi glvenligi sureglerinin koordinasyonu, kontroli ve
uygulanmasindan sorumludur.

eis Birimi Yoneticileri: Kendi faaliyet alanlarindaki bilgi giivenligi uygulamalarindan, risklerin
yonetilmesinden ve calisanlarin farkindaligindan sorumludur.

o Tiim Calisanlar: Gorevleri kapsamindaki bilgi glivenligi ilkelerine uyar ve uygunsuzluklari bildirir.

o Dis Hizmet Saglayicilari: S6zlesmelerde belirtilen bilgi glivenligi yikimliliklerine uygun hareket eder
ve kontroller ile takip edilir.

8. Bilgi Giivenligi Yonetim Uygulamalari

e Varlik Yénetimi: Bilgi varliklarinin tamami kayit altina alinir ve kritikligi dogrultusunda korunur.
Kullanim disi kalan varliklar giivenli sekilde imha edilir.

o Erisim Kontrolii: Erisim yetkileri, yalnizca gérev ihtiyaglari dogrultusunda verilir, diizenli olarak gézden
gecirilir ve denetlenir.

o Risk Yonetimi: Tim bilgi varliklari periyodik olarak risk degerlendirmesine tabi tutulur. Risklerin
yonetilmesi icin gerekli dnlemler alinir.

o Ag ve Sistem Giivenligi: Kurumsal agin ve sistemlerin glvenligi sirekli olarak izlenir ve giincel
tehditlere karsi korunur.

o Fiziksel Guivenlik: Kritik bilgi islem alanlari yetkisiz erisime, dogal afetlere ve gevresel tehditlere karsi
korunur.

o Bilgi Giivenligi Olaylari: Olaylara karsi hizli miidahale edebilmek igin stiregler tanimlanmistir. Yasanan
olaylardan ders cikarilir ve tekrarlanmamasi icin 6nlemler alinir.

e Yedekleme ve is Siirekliligi: Bilgiler diizenli olarak yedeklenir ve acil durumlar igin is stirekliligi planlari
hazirlanir, periyodik olarak test edilir.

o Ugiincii Taraf Yonetimi: Dis hizmet saglayicilarla yapilan sézlesmeler bilgi giivenligi kriterleri
gozetilerek hazirlanir ve uyumu diizenli olarak izlenir.

o Olay Yonetimi: Bilgi glivenligi ihlal olaylarina etkin ve zamaninda miidahale edilir, bu olaylardan ders
cikarilarak siirecgler iyilestirilir.

9. Farkindalik ve Egitim

e Quick Sigorta calisanlari, diizenli olarak bilgi glivenligi farkindalik egitimlerine tabi tutulur.
e is ortaklari ve dis kaynak saglayicilar icin gerekli bilgilendirme ve egitim faaliyetleri yuritalir.
e Egitimlerin etkinligi periyodik olarak degerlendirilir ve sonuclari yénetime raporlanir.

10. ihlal ve Olay Yénetimi

e Herhangi bir bilgi glivenligi ihlali durumunda hizli miidahale edilir ve olay kayit altina alinir.
e Meydana gelen olaylar degerlendirilir, sebepleri analiz edilir ve benzer durumlarin 6énlenmesi igin
gerekli iyilestirici tedbirler alinir

11. izleme ve Denetim

e Bilgi glivenligi politikalarina uyum dizenli i¢c denetimlerle kontrol edilir.
e Dis denetimler diizenli araliklarla gerceklestirilir ve bulgular raporlanarak tst yonetimle paylasilir.
o Gerekli iyilestirme faaliyetleri planlanir, uygulanir ve sonugclari takip edilir.
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